OMUNICAZIONE D'IMPRESA

A cura di Daniela Previtali - Director Product Marketing

IEnigma®: charismathics re-inventa la
smart card - la nuova era delle
credenziali digitali su smart phone, atto

iEnigma per BlackBerry € qui e ora, cosa aspetti?

harismathics®, il lea-
der mondiale nel
campo del midd-
leware PKI, prosegue
nel proprio impegno di frasferire
le identitd digitali su felefonia
mobile e si rivolge ora anche
agli utenti di BlackBerry con I'ap-
plicazione iEnigma. iEnigma si in-
serisce a tutti gli effetti in architet-
ture di identity management
pre-esistenti senza alterarne pro-
cessi o abitudini degli utenti. iE-
nigma frasforma lo smart phone
in una smart card vera e propria,
senza alcun bisogno di affidarsi
ad altri strumenti hardware, qua-
li carte, lettori o chiavi USB. Offre
inoltre una sicurezza nell’'uso del-
le applicazioni presenti sul cellu-
lare in modalitd remota e non
espone il PIN al computer. iEnig-
ma supporta infatti VPN, client
email, browser ed applicativi
IAM che possono cosi essere uti-
lizzati con la massima confiden-
za indipendentemente dalla
mobilitd dei giorni nostri e dal
punto di accesso alla rete Inter-
net.

Lidea alla base di iEnigma e
semplicemente rivoluzionaria: gli
elementi in gioco sono unico-
mente lo smart phone ed il com-
puter. Cosi come accade con i
dispositivi di accesso fisico per
prossimitd, una volta che il cellu-
lare viene rilevato dalla rete
bluetooth o wifi del computer, il
dialogo direfto tra i due ha luo-
go.Va sottolineato che I'applica-
fivo fornisce secure channel
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messaging e secure PIN entry; la
comunicazione € pertanto com-
pletamente crittografata e basao-
fa su comuni standard PKI. Affi-
dabilitad e semplicitd d'uso non
sono pil in contraddizione ma fi-
nalmente si sposano. L'utente ha
visivamente il pieno controllo
della sua identitd digitale; iEnig-
ma salva infatti le credenziali
dell’'utente sul telefono e le
scambia con il computer via
etfere o via cavo.

L'area di archiviazione dei dati
sensibili € una decisione che
pud dipendere tanto dal provi-
der gquanto dall’'utente, in funzio-
ne dell'infrastruttura. iEnigma
supporta soft token, NFC based
secure elements, SIM card, qual-
siasi tipo di SD flash drive o secu-
re SD card. Parimenti il prodotto
offre svariate opzioni per I'archi-
viazione, dalla memoria interna
del telefono, alla SIM card, alla
microSD card comune fino a
chip smart card veri e propri che
possono essere integrati nella SD
card o montati direffamente sul
pcb del cellulare. Questo rende
fra I'altro il prodotto indipenden-
fe dal carrier che l'utente puo
frovarsi a modificare durante la
vita del dispositivo.

Dalla sua comparsa per gli
smart phone basati su Windows
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Mobile, iEnigma ha conqguistato
I'interesse tanto di guru tecnolo-
gici sempre in cerca di nuovi
frend di mercato, quanto delle
large corporations che hanno vi-
sto realizzarsi un contenimento
degli investimenti. Il prodotto an-
ficipa infatti la convergenza tra
computer e telefonia. chari-
smathics estenderd iEnigma a
breve anche al mondo Android
ed Apple, venendo cosi a copri-
re i maggiori vendor correnti.

Il software & disponibile sia in ver-
sione standard per |'utenza fino-
le, sia personalizzabile ed inte-
grabile in applicazioni di terze
parti. Banche, CA, ISP potranno
cosi utilizzare iEnigma unitamen-
fe alla loro offerta indirizzando
quei bacini di utenza che anco-
ra si rivolgono a tecnologie de-
boli, come il binomio username
e password.

In definitiva iEnigma lega un og-
getto personale quale lo smart
phone ancor pit al suo posses-
sore che difficiimente se ne se-
parerd (a differenza del badge
aziendale o del bancomat che
assolvono ad un solo servizio),
ora che anche la sua identitd di-
gitale vi & stata associata. |



